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1. INTRODUCCION.

El uso de las Tecnologias de la Informacidn, cada dia toma mas relevancia en la toma de decisiones que permitan
cumplir con los objetivos de la Institucidon. Los diferentes procesos y procedimientos se apoyan en el eje
estratégico de las TIC, permitiendo el uso de la tecnologia como parte fundamental de las estrategias formuladas
para el cumplimiento de las metas a corto, mediano y largo alcance.

Con la aparicion del COVID 19, se ha tomado conciencia de la importancia que tiene las TIC como eje fundamental
de la estrategia para dinamizar los procesos adoptados por la Institucion. Es asi que las TIC debe alinearse con
los planes de desarrollo del gobierno nacional, departamental e institucional, para que permita a la Institucion
el uso adecuado de las tecnologias en el desarrollo de las actividades.

EL COMPES, en el documento 3975 de 8 de noviembre de 2019, formula una politica nacional para la
transformacion digital e inteligencia artificial. Esta politica tiene como objetivo potenciar la generacién de valor
social y econdmico en el pais a través del uso estratégico de tecnologias digitales en el sector publico y el sector
privado, para impulsar la productividad y favorecer el bienestar de los ciudadanos, asi como generar los
habilitadores transversales para la transformacidn digital sectorial, de manera que Colombia pueda aprovechar
las oportunidades y enfrentar los retos relacionados con la Cuarta Revolucién Industrial.

2. OBIETIVO

Formular un plan y cronograma para sincronizar las actividades de la Institucidn con el Plan Estratégico de
Tecnologias de la Institucién

3. ALCANCE
Todo el personal de la Institucion.

4. DEFINICIONES Y SIGLAS

4.1 DEFINICIONES.

Continuidad del negocio:

Es el grado de preparacion que tiene la Institucién para mantener las funciones esenciales tras una
emergencia o una interrupcién. Estos eventos pueden incluir vulneraciones de seguridad, desastres
naturales, cortes de energia, averias de los equipos o la salida repentina de un empleado clave.

4.2 SIGLAS.

TICS: Tecnologias de la Informacion de las comunicaciones.
ITP: Instituto Tecnoldgico del Putumayo.
COMPES: Consejo Nacional de Politica Econémica y Social.
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5. DOCUMENTOS DE REFERENCIA

Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicién de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacidn y las comunicaciones

Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales implementaran
los mecanismos a su alcance para gestionar recursos a nivel nacional e internacional, para apoyar la masificacion
de las TIC, en sus respectivas jurisdicciones”.

Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancidn de actos de corrupcién y la efectividad del control de la gestion publica, hace referencia
al uso obligatorio de los sitios web de las entidades publicas como mecanismo para la divulgacién de informacién
publica.

Articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacién de tramites y procedimientos al interior de
las entidades publicas. Que: los organismos y entidades de la Rama Ejecutiva del Orden Nacional y Territorial
procederan a identificar, racionalizar y simplificar los procesos, procedimientos, trdmites y servicios internos,
con el propdsito de eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestion de las organizaciones.

Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracion Publica, establecidé en su articulo 4, en relacién con la
celeridad en las actuaciones administrativas, que: “Las autoridades tienen el impulso oficioso de los procesos
administrativos; deben utilizar: formularios gratuitos para actuaciones en serie, cuando la naturaleza de ellas lo
haga posible y cuando sea asunto de su competencia, suprimir los tramites innecesarios, sin que ello las releve
de la obligaciéon de considerar y valorar todos los argumentos de los interesados y los medios de pruebas
decretados y practicados; deben incentivar el uso de las tecnologias de la informacidon y las comunicaciones a
efectos de que los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor tiempo posible”.

El CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo: “Fortalecer las capacidades de las
multiples partes interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondémicas en el entorno digital, en un marco de cooperacion, colaboracién y asistencia. Lo
anterior, con el fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara una
mayor prosperidad econdmica y social en el pais”.

Resolucién N° 0002405 de 25 de noviembre de 2016, por el cual se adopta el sello de la excelencia Gobierno en
Linea y se conforma su comité.

Decreto 415 de 2016, se adiciona al decreto Unico reglamentario de la funcién publica la definicion de
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.

Decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen los lineamientos del modelo integral de
planeacion y gestién para el desarrollo administrativo y la gestion de la calidad para la gestidn publica.

Se tomd como base la metodologia Tl+ del Ministerio de Tecnologias de la Informacidn.
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e Lasdiferentes areas de la Institucidn, deben consultar con la debida anticipacién al Departamento de las
TICS o quien haga sus veces, las adquisiciones que se relacionen con software y hardware para que se
pueda brindar el apoyo respectivo y que las adquisiciones estén acordes con las politicas que se aprueben
y adopten en el area de TICS.

e Las adquisiciones de hardware y software que soporta la infraestructura de las TICS, deben contar con el

6. CONDICIONES GENERALES

Visto Bueno del area de sistemas.

e La administracién de servidores locales y VPS estara a cargo del area de sistemas.

e Se deben adoptar e implementar politicas de seguridad.

e Se deben adoptar medidas para garantizar la continuidad del negocio.

7. DESARROLLO DEL CONTENIDO

Matriz de actividades a desarrollar durante la vigencia actual (la matriz debe ir con fechas de ejecucién de cada

actividad)

Actividad

Responsable

Fecha inicio

plazo

Continuidad del negocio:
Carta de necesidad técnica
para adquisicién de licencias
sophos, antivirus, vmware,
Windows sever, copias de
respaldo,

TICs

1 de marzo de 2022

20 dias

Continuidad del negocio:
Proceso para adquirir
licencias sophos, antivirus,
vmware, Windows sever,
copias de respaldo

Vice rectoria
administrativa

1 de abril de 2022

30 dias

Continuidad del negocio:
Carta de necesidad SIA con
energias limpias, NASH,
servidor, disco externos.

TICs

1 de abril de 2021

20 dias

Continuidad del negocio:
Proceso para adqirir SIA con
energias limpias, NASH,
servidor, discos externos.

Vice rectoria
administrativa

1 de mayo de 2021

30 dias

Actualizacion de la
infraestructura tecnoldgica:
Montaje local de servidores,

TICs

1 de junio de 2021

90 dias
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NASH. Montaje de
aplicaciones.

Aprobacién plan de

seguridad y riesgos de la Rectoria Indefinido Indefinido
informacidn.
Ej ién pland idad | Gestiond tal -
jecucion plan de segurida estion documenta Indefinido Permanente

y riesgos de la informacion.

y TICS




